
河南师范大学网络与信息安全责任书（A04）
为保障本部门网站/应用系统的正常运行，维护国家安全和社会稳定，保护公民、法人和其他组织的合法权益，依照国家“谁主管，谁负责”、“谁使用，谁负责”、“谁运维，谁负责”的信息安全责任落实原则，本部门在从事互联网服务过程中，郑重承诺严格履行相关法律义务，承担以下责任。
1、 严格遵守《中华人民共和国网络安全法》、《全国人民代表大会常务委员会关于维护互联网安全的决定》、《中华人民共和国计算机信息系统安全保护条例》、《计算机信息网络国际联网安全保护管理办法》、《互联网安全保护技术措施规定》等法律法规和规章的有关规定，依法从事互联网服务，对本部门服务行为承担法律、行政、民事责任。
2、 明确本部门信息安全工作职责和任务。加强组织领导，明确职责任务，将网络与信息安全职责层层分解、落实到具体部门、具体岗位和具体人员。部门责任人和管理员发生变动时，必须在5个工作日内书面报告网络中心。
3、 建立和完善网络安全技术措施，出口设置防火墙，建立服务器黑白访问名单，细化信息开放细节，定期进行安全风险分析与系统漏洞测试，防止病毒传播和被非法控制，成为黑客网络攻击的跳板，及时对软硬件进行系统升级，修补漏洞，确保系统安全可靠运行。
4、 完善信息安全管理制度，建立人工信息巡查、监控机制，避免服务器被黑客控制，发布不良信息，不制作、不复制、不发布、不传播《计算机信息网络国际联网安全保护管理办法》第五条规定的禁止性信息，自觉遵守法律规范，认真履行社会责任。
5、 制定本部门信息安全应急预案，明确应急处置流程，加强应急队伍建设、物资储备、人员培训和应急值守工作，定期组织开展应急演练。本部门依法保存备份系统网络运行日志和用户使用日志记录不少于180日，在国家有关机关依法查询时予以提供。
6、 本部门网站依法建立信息安全保密制度和用户信息安全管理制度，严格保守国家秘密，确保是否泄漏用户个人资料。
7、 本部门依法接受相关管理部门的监督管理和检查，主动向公安机关提供案件线索和工作中所需资料，及时报告计算机信息系统中发生的案(事)件，本部门信息系统发生信息安全事件未及时采取措施造成严重影响的，公安机关将依法追究有关领导和责任人的责任；构成犯罪的，有司法部门依法追究刑事责任。
8、 须填写《河南师范大学网站和信息系统备案表》，在网络中心备案。
9、 本责任书一式二份，一份由本部门自存，一份交网络中心备案，本责任书自签定之日起生效。
部门负责人签字 ： 
（ 单位盖章 ）
                                       年    月    日  
